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Topics

» The Dutch statistical law and privately held data
» COVID-19 MNO data use- proposed emergency law
» Non-statistical example- dare to challenge

» UNSD activities on access to PHD (announcement)




The Dutch statistical law and privately held data

- Dutch Statistics Act (rev.2019)

)/

s excellent provisions on access to administrative (government) data

- Decree on data acquisition (rev.2016)

)/

** regulates business data that can be requested (mostly on operations, not on clients)

- Access to PHD (big data) currently mostly by mutual agreements

- Negotiations on extending decree to (selected) big data sets:
% Smart meters

Financial transactions

Public transport

Mobile phones

- Responsible Ministry (Economic Affairs) requires justification
¢ Reporting burden on businesses and guarding privacy/trade secrets |g|1§|

)/

¢ Statistical/societal needs as demonstrated by mandatory EU obligations E
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How do people move during a day?
2013-05-07 00:00:0&(_)?’_

B Very sparsely populated
O Sparsely populated
O Normally populated
O Densely populated
B Very densely populated

Level of detail
proposed for
COVID-19 analysis
(origin-destination
matrices)



COVID-19 MNO data use- emergency law needed

@ nNL|EN Doorzoek de gehelesite  Q
AUTORITEIT
PERSOONSGEGEVENS
Home Corona Qver privacy ~ Onderwerpen ~ Zelfdoen ~ Publicaties ~ Contact ~  InfovoorFG's

. Use of telco data
Gebruik telecomdata only possible with

tegen corona kan alléén emergency law
met wet

Nieuwsbericht / 1april 2020 Categorie:
Privacy & corona, Internet en telecom

Locatiegegevens gebruiken om de overheid te helpen in de strijd tegen het
coronavirus is niet volledig onmogelijk, maar kan alleen als daar een
wettelijke regeling voor bestaat. Dat zegt de Autoriteit Persoonsgegevens
(AP) in reactie op ideeén om locatiegegevens van burgers in te zetten om

verspreiding van het virus te remmen.




COVID-19 MNO data use- OK, we create a law

¥ Rijksoverheid

Home > Onderwerpen > Telecommunicatie > Nieuws >

Emergency law:

Noodwet: RIVM kan voor coronabestrijding tijdelijk . .

. : Jeing thaet Health institute
anonieme zendmastdata inzetten
Nieuwsbericht | 29-05-2020 | 15:17 may use
Het kabinet wil het via een tijdelijke Noodwet mogelijk maken om te d nonym ISEd
bepalen of gezondheidsmaatregelen vanwege het coronavirus tEICO data
versoepeld of juist aangepast moeten worden. Het gaat om .
onherleidbare tellingen per gemeente waarmee de verspreiding van tem pO rari Iy

corona nauwkeuriger kan worden gevolgd en voorspeld. Nederlandse
telecomaanbieders gaan voor maximaal een jaar zendmastdata
geanonimiseerd beschikbaar stellen aan het Rijksinstituut voor
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COVID-19 MNO data use- concerns from public
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Privacy First warns
#4 dinsdag, 09 juni 2020 [ Wetgeving lettergrootte @ @), 8 m & Pa r||ament for
emergency law
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Cameratoezicht
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COVID-19 MNO data use- concerns from operator

VILLAMEDIA VACATURE PLA.
WEBSITE OVER
JOURNALISTIEK

Nieuws Vernieuwing Het vak Loopbaan Agenda Vacatures Stages Opdrachten |

Net binnen

KPN weigert telecomgegevens af te staan; KPN refuses to
weerstand tegen noodwet groeit B provide telco data;
! resistance to
emergency law
grows

conserveren k

Milieu-expert
optreden in uitzendi

Toezichthouder CTIN
inlichtingendienster
verzamelen te veel e
telang

Rechtszaak bedreigi
Gargard: boetes en




COVID-19 MNO data use- concerns from privacy authority

VILLAMEDIA
WEBSITE OVER
JOURNALISTIEK

Nieuws Vernieuwing Het vak Loopbaan Agenda Vacatures Sti

Trudy Brandenburg - van de Ven — vrijdag 3 juli 2020, 14:48 | 1 reactie, praat mee

Privacy authority
emphasizes need
to change
emergency law

Autoriteit Persoonsgegevens benadrukt dat
wijziging noodwet over delen telecomdata
nodig is




Legal situation is often not clear-cut

Non-statistical example

» Data on student travels used to detect fraud
(higher scholarships for students living on their own, not with parents)

» Source: public transport data (‘OV-chipkaart’)
» Requested by government for suspected students
» Legal situation unclear

» Dare to challenge the law! =l
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Use of OV-chipcard data for fraud detection: is it legal?

Nieuws Cultaur & Leven JEVOII(sl(Pant Q 7OEKEN 2 INLOGGEN

Binnenland

AANBEVOLEN ARTIKELEN

De mix tussen mannelijk en
vrouwelijk typeert mijn stijl, ik vind
dat sexy

3 februari 2018
Eerste Nederlandse winnaar Super
Bowl leeft nu - 50 jaar oud - in

Dblessuretijd

3 februari 2018

Religieuze mensen zijn minder
intelligent dan atheisten: klopt dit

Fraudejagers ministerie neuzen R
honderden keren in gv-chipkaarten
studenten

De reisgegevens van honderden studenten zijn de afge mtermEdlalr
Translink, het bedrijf achter de ov-chipkaart, aan het mini
doorgespeeld. Dat gebeurde op verzoek van de Dienst Uitvoerl
(Duo), die onderzoekt of studenten frauderen met de basisbeurs d0
informatie op te geven over hun woonadres.

Newspaper:
Door: Marcel van Lieshout 22 augustus 2017, 02:00 F ra u d h u nte rS
T check OV-data

hundreds of times



Use of OV-chipcard data for fraud detection: is it legal?
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dat sexy

De betrapte student en DUO: onrechtmatige
persoonsgegeuknsverwerking DUO en Translink 'f' "
R

september 13, 2017 | Publicatie

Eerste Nederlandse winnaar Super
Bowl leeft nu - 50 jaar oud - in
Dblessuretijd

Onlangs heeft de rechtbank Df
student die volgens DUO ten

kcn interessante uitspraak gewezen. Deze zaak was aangespannen door een
Enoot van een uitwonende beurs. DUO kwam de frauderende student op

het spoor door inzage te vord chipkaartreisgegevens.

uari 2018

ranslink. Dit bedrijfis in het bezit van de persoonsgegevens o ,
Religieuze mensen zijn minder
intelligent dan atheisten: klopt dit
rel?

1l | £ — Fraudejagers ministerie neuzen e
ega u S e O pen fraudegevoelige beurs. De uitwonende beurs is hoger Privacy hOIldeI'de]l keI'CIl iIl () V-—Chipkaal'tell

personal data | studenten

Rechts;

Court of law:

E-gegevens is Translink in het bezit van de dagelijkse

De reisgegevens van honderden studenten zijn de afge mtermEdlalr

Translink, het bedrijf achter de ov-chipkaart, aan het minisi
doorgespeeld. Dat gebeurde op verzoek van de Dienst Uitvoerl
(Duo), die onderzoekt of studenten frauderen met de basisbeurs d0
informatie op te geven over hun woonadres.

Newspaper:
Door: Marcel van Lieshout 22 augustus 2017, 02:00 F ra u d h u nte rS
T check OV-data

hundreds of times



Use of OV-chipcard data for fraud detection: is it legal?
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De betrapte student en DUO: onrechtmatige

persoonsgegeyknsverwe

september 13, 2017 | Publicatie

de Rechtspraak

Onlangs heeft de rechtbank Df
student die volgens DUO ten bnootvane Home  Uw situatie  Uitspraken en nieuws Registers Organisatie en contact

Eerste Nederlandse winnaar Super
Bowl leeft nu - 50 jaar oud - in

het spoor door inzage te vord Dblessuretijd

Bd van Beroep > Nieuws > Opvragen reisgegevens van studenten bij controles toegestaan)

3 februari 2

Religieuze mensen zijn minder
intelligent dan atheisten: klopt dit
wel?

COU rt Of |aW' ragen reisgegevens van studenten
' J controles toegestaan de; .. .
ejagers ministerie neuzen

I Iega | use of lerden keren in Qv-chipkaarten
p e rSO n a I d a" Utrecht, 05 februari 2018 enten

De Dienst Uitvoering Onderwijs (DUO) mag reisgegevens van een student
opvragen om te controleren of de student terecht een beurs voor gevens van honderden studenten zijn de afge

uitwonenden ontvangt. Hiermee maakt de DUO weliswaar inbreuk op de het bedrijf achter de ov-chipkaart, aan het mini
privacy van die student, maar die inbreuk is toegestaan. Dit heeft de seld. Dat gebeurde op verzoek van de Dienst Uitvoerl
Centrale Raad B i ] it: k 5 febs 2018 b Id. :

entrale Raad vah Beresp in zin uitspraalcvan 5 februar epaa onderzoekt of studenten frauderen met de basisbeurs d&

Controle op voorwaarden uitwonendenbeurs 2 0p te geven over hun woonadres.

De betrokkene in deze zaak ontving een beurs voor een uitwonende student. Als | yan Lieshout 22 a

Fraud hunters
een student daarvoor in aanmerking wil komen mag hij niet bij (een van) zijn
A p p e a ouders wonen. Bovendien moet hij wonen op het adres wazaronder hij bij de ™ N h k OV d t
gemeente is ingeschreven. De DUO controleert regelmatig of studenten wel aan C e C = a a
die voorwaarden voldoen en of zij dus niet te veel studiefinanciering antvangen
U Se Of OV-d ata Soms worden bij dit onderzoek ook reisgegevens van de student betrokken. Als .
e e hundreds of times

het geregistreerde adres en juist veel in een andere buurt of zelfs in een andere

.
I S a I I Owe d stad, zou dat immers een aanwijzing kunnen zijn dat de student niet woont op

het van hem geregistreerde adres

tus 2017, 02:00




UNSD activities on access to PHD, announcement:

Joint Task Team on Global Facilitation of Access to Privately-held Data for Official Statistics
of
The UN Committee of Experts on Big Data and Data Science for Official Statistics
and
The UN Network of Economic Statisticians

Co-organize sprint sessions in January/February 2022
Focus: global value chains (online purchases)
Goal: building blocks for negotiation on data access

e Whatisin it for businesses?

e Data access models

e Constraints and conditions

Interested candidate-participants welcome!
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Facts that matter
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